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Dear Ladies and Gentlemen, 

BoostAeroSpace SAS Joint venture (BAS) provides a collaborative electronic platform called “HUB” shared between many industrial companies 
called “HUB partners” in order to create strategic information assets. As key assets for each Hub partners these information resources must be 
managed as valuable joint venture company resources. Thus this policy is established to achieve the following: 

 Ensure that user respect his employee  “BoostAeroSpace dedicated” or “BoostAeroSpace validated” procedures; 
 Dress the list of users obligations linked to BoostAeroSpace hosted data security not listed in their employee contract; 
 Ensure compliance with applicable statutes, regulations, and mandates regarding the management of information resources; 
 Establish prudent and acceptable practices regarding the use of information resources; 
 Educate users who may use information resources with respect to their responsibilities associated with such use. 

Audience: The BoostAeroSpace Acceptable Use policy for users applies equally to all individuals granted access privileges to any BoostAero-

Space Information Resources. 

Ownership of Electronic Files: Electronic files created, sent, received, or stored by the user on Information Resources owned, leased admin-

istered, or otherwise under the custody and control of BoostAeroSpace are the property of user’s company and remains under company re-
sponsibility. It is under user responsibility to not store data that do not comply with this rule. 

Privacy: Electronic files are not relevant to user privacy and may be accessed by BoostAeroSpace system administrators at any time without 

warning to the Information Resources user or owner. Electronic file content may be accessed by appropriate personnel in accordance with the 
provisions and safeguards provided by the BoostAeroSpace platform & defined by the owner of the data. In case of storage of user private and 
/ or personal data (even accidental) on BAS HUB, user company is then responsible for the compliancy with relevant applicable laws and/or 
regulations. In any case, user should limit storage of personal data to immediate use only. 

Acceptable Use Policy for all users: 

 User must be aware of BoostAeroSpace security policy1, respect it and electronically register the acceptance of BAS General terms 
and conditions for users on the BoostAeroSpace portal; 

 User must use BoostAeroSpace Information Resources only for professional purposes; 
 User must be aware that his account can be deactivated or the BoostAeroSpace platform can be closed in case of incident without 

notification; 
 User must follow BoostAeroSpace dedicated or validated data manipulation procedures and inform BoostAeroSpace security if inex-

istent (system management, general services, material management, removable media secure erasing, destruction & transport); 
 User must follow dedicated rules for the usage of his authentication means ; 
 User must only use his company professional validated equipment to work on BAS platform; 
 User must only access the BoostAeroSpace platform from the secured BoostAeroSpace portal; 
 User must only use nominative account created by infrastructure official identity service; 
 User must not share, transmit and/or disclose his BoostAeroSpace credentials (account(s), passwords, Personal Identification Num-

bers (PIN), Security Tokens (i.e. Smartcard), or similar information or devices used for identification and authorization purposes); 
 User must not  use the infrastructure unless there is an existing contractual relationship between the user and  a company member of 

the HUB; 
 All data stored on the BAS HUB are by default classified as “BoostAeroSpace Confidential Industrie”. 
 User must not store data in BoostAeroSpace platform with a security level higher than “Confidential industrie”, no data under  “Se-

cret Defense” or local more restrictive regulation;  
 User should have sufficient knowledge of information classification and data handling guidelines. All documents shall be labeled ac-

cording to their respective classifications, if applicable, labeled “BoostAeroSpace industrie confidential” in all cases and handled ac-
cording to the relevant security policies; 

 User, in quality of data owner must also update and manage his documents disclosure depending of recipient’s roles updates, end of 
project participation, etc. Specifically user must define the other users need to know level of the data he stores in BoostAeroSpace 
platform in regards of users functions & rights to know in accordance with applicable regulations; 

 User must use cryptography in conformance with laws, local country regulations & policies shared between Hub members; 
 User should not be allowed to access any data without appropriate authorization and/or rights. Consequently, user must not attempt 

to access any data or programs contained on BoostAeroSpace systems for which he does not have authorization. In case of unauthor-
ized access, he must inform immediately the data owner who will take appropriate measures; 

 User must not disclose information gathered on the Hub to anyone outside the Hub; 
 User must, at the end of its contract, give all its BoostAeroSpace materials to his company and shall no more use his BoostAeroSpace 

account for any purpose; 
 User must report any weaknesses in BoostAeroSpace infrastructure security, any incidents of possible misuse or violation of this 

agreement to the proper authorities by contacting its appropriate management & the BoostAeroSpace Security Manager; 

                                                
1 This GTC is relevant for BoostAeroSpace Security Policy V1.3 time stamped “27/09/2016”, available on BoostAeroSpace website under this URL: 
http://www.boostaerospace.com/documents/securitypolicy.pdf. 

http://www.boostaerospace.com/documents/securitypolicy.pdf
http://www.boostaerospace.com/documents/securitypolicy.pdf
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 User must not purposely engage in activities that may: harass, threaten or abuse others; degrade the performance of Information Re-
sources; deprive an authorized BoostAeroSpace user access to a BoostAeroSpace resource; obtain extra resources beyond those allo-
cated; circumvent BoostAeroSpace security measures; 

 User must not download, install or run security programs or utilities that reveal or exploit weaknesses in the security of a system. For 
example, BoostAeroSpace users must not run password cracking programs, packet sniffers, or port scanners or any other non-
approved programs on BoostAeroSpace Information Resources; 

 As soon as user is connected to BoostAeroSpace systems, he endorse the responsibility to not connect to systems that can attend to 
BoostAeroSpace security (illegitimate websites, hacking websites, potentially harmful websites, games websites, social networks, 
etc.); 

 User must not otherwise engage in acts against the aims and purposes of BoostAeroSpace as specified in its governing documents 
specifically the BAS Security Policy or in rules, regulations and procedures adopted from time to time; 

 User must report immediately to its appropriate management & the BoostAeroSpace Security Manager any suspected security 
breach (e.g. virus infection, unexplainable data or account loss , data corruption, hardware or credentials theft, misuse or compromis-
ing of user account, unauthorized data access, data or e− mail with offensive content etc.) in order that immediate response activities 
can be launched efficiently; 

 User must receive from their company a relevant security training and request update when needed (role, project update…); 
 User must not let materials without direct survey; 
 User must apply clean desk and clean screen policy. 

 

Incidental Use: BAS user community is aware that incidental access and/or use of Information Resources may occur. In such case the follow-

ing restrictions shall apply: 

 Incidental access and/or use must not result in direct costs to BoostAeroSpace; 
 Incidental access and/or use must not interfere with the normal performance of an employee’s work duties; 
 No files or documents may be sent or received that may cause legal action against, or embarrassment to, BoostAeroSpace. 

Disciplinary sanctions and other actions: Violation of this policy may result in disciplinary sanctions including immediate deactivation of 

user access to BoostAeroSpace platform, and may result of termination of employees and temporary’s affectation to BoostAeroSpace HUB. 
Additionally, individuals are subject to loss of BoostAeroSpace Information Resources access privileges, civil, and criminal prosecution at the 
sole discretion of the data owner and/or BAS SAS Company. 

ACKNOWLEDGEMENT AND CONSENT 

I acknowledge that I have received the BoostAeroSpace Acceptable use policy for users dat-
ed 19 July 2011. I understand that it is my responsibility to review this document. I understand that every 
employee, subcontractor, guest of any of the above is required to comply with the policies described in 
this document. I hereby consent to be governed by the terms of usage set forth in the Policy and agree to 
abide by such terms. 

I also understand that this policy may change at any time, as conditions warrant, and in that 
case, request my new approval when authenticating on the BoostAeroSpace portal. 

When I have a concern about a possible violation of this Policy, I will promptly report the 
concern to BoostAeroSpace’s Security manager. 
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Madame, Monsieur, 

La joint venture BoostAeroSpace SAS (BAS) met à votre disposition une plateforme collaborative électronique appelée “Hub”, partagées entre 
plusieurs partenaires industriels appelés «Partenaires du Hub», l’objectif étant de créer une base d’informations stratégique. En tant qu’actif 
clé pour chaque partenaire du HUB ces ressources d’information doivent être gérées comme une ressource de valeur pour BAS. C’est pourquoi 
ces conditions générales ont été établies pour répondre aux points suivants : 

 S’assurer que l’utilisateur respecte les procédures internes de son entreprise soit spécifiques à BoostAeroSpace ou validées comme 
étant conforme aux procédures BoostAeroSpace; 

 Dresser une liste des obligations incombant à l’utilisateur, concernant la protection des données hébergées sur BoostAeroSpace et ne 
figurant pas sur son contrat de travail; 

 S’assurer du respect des procédures applicables, des règles et des droits ou privilèges concernant la gestion des ressources 
d’information; 

 Etablir des pratiques raisonnables et acceptables en ce qui concerne l’utilisation des ressources d’information; 
 Sensibiliser l’utilisateur qui doit accéder à cette source d’information sur les responsabilités associées à cette utilisation; 

Public concerné: Les conditions Générales d’utilisation de BoostAeroSpace s’adressent à toute personne ayant une autorisation d’accéder à 
une ressource BoostAeroSpace. 

Propriété des fichiers électroniques: Les fichiers électroniques, créés, envoyés, reçus, ou stockés par l’utilisateur sur une ressource 

d’information appartenant à, administré par, ou sous la surveillance et le contrôle de BoostAeroSpace sont la propriété de l’entreprise de 
l’utilisateur et restent sous la responsabilité de cette entreprise. Il est de la responsabilité de l’utilisateur de ne pas stocker de données n’ayant 
pas ce statut. En cas de stockage accidentel ou non de données privées et / ou personnelles de l’utilisateur sur la plateforme BAS, son entreprise 
est alors responsable du respect de la règlementation en vigueur pour ce type de données. 

Vie privée: Les fichiers électroniques ne relèvent pas de la vie privée de l’utilisateur et peuvent être consultés par les administrateurs système 

BAS à tout moment sans que l’utilisateur ou le propriétaire de l’information en soit informé. Le contenu des fichiers électroniques peut être 
consulté par le personnel approprié, conformément aux dispositions et aux garanties fournies par la plate-forme BoostAeroSpace & définies par 
le propriétaire des données. Dans tous les cas, l'utilisateur doit limiter le stockage des données personnelles uniquement à un usage immédiat.  

Conditions générales d’utilisation:  
 L'utilisateur doit prendre connaissance de la politique de sécurité BoostAeroSpace2, la respecter et enregistrer électroniquement l'ac-

ceptation des conditions générales d’utilisation sur le portail BoostAeroSpace; 
 L'utilisateur doit utiliser les ressources BoostAeroSpace uniquement à des fins professionnelles;  
 L'utilisateur est informé que son compte peut être désactivé ou que la plate-forme BoostAeroSpace peut être fermée sans notification 

en cas d’incident; 
 L'utilisateur doit suivre les procédures de manipulation de données validées conformes ou spécifiques à BoostAeroSpace et informer 

la sécurité BoostAeroSpace si ces procédures sont inexistantes (gestion du système, services généraux, gestion du matériel, suppres-
sion sécurisés des données sur supports amovibles, leur destruction et leur transport); 

 L'utilisateur doit suivre les règles spécifiques à l'utilisation de ses moyens d'authentification; 
 L'utilisateur ne doit utiliser qu’un équipement professionnel validé par sa société pour travailler sur la plate-forme BAS;  
 L'utilisateur ne doit accéder à la plateforme BoostAeroSpace qu’à partir du portail sécurisé BoostAeroSpace;  
 L'utilisateur se doit d’utiliser uniquement un compte nominatif créé par le service des identités officiel de l'infrastructure; 
 L'utilisateur ne doit pas partager, transmettre et / ou divulguer ses identifiants  BoostAeroSpace (compte (s), mots de passe, numéros 

d'identification personnels (code PIN), ses supports sécurisés (carte à puce), des informations similaires ou des dispositifs utilisés pour 
l'identification et l’authentification);  

 L'utilisateur ne doit pas utiliser l'infrastructure sans  qu'il n'y ait une relation contractuelle entre l'utilisateur et une société membre 
du HUB; 

 Toutes les données hébergées sur le HUB BAS sont par défaut classifiées « BoostAeroSpace Confidentiel Industrie» ; 
 L'utilisateur ne doit pas stocker des données dans la plate-forme BoostAeroSpace avec un niveau de sécurité plus élevé que «Confi-

dentiel Industrie», et en aucuns cas des données classées «Secret Défense» ou classifiées sous une réglementation locale plus restric-
tive; 

 L'utilisateur doit connaître la classification de l'information et les procédures de gestion associées. Tous les documents doivent être 
étiquetés en fonction de leurs classifications respectives, le cas échéant, ils seront étiquetés «confidentiel industrie BoostAeroSpace » 
et manipulés conformément aux politiques de sécurité pertinentes; 

 L'utilisateur, en qualité de propriétaire des données doit également mettre à jour et gérer la divulgation des documents en fonction 
de la mise à jour des rôles des destinataires, de la fin de la participation au projet, etc. L’utilisateur doit définir précisément le  niveau 
du droit d’en connaitre des autres utilisateurs concernant les données qu’il stocke sur la plateforme BoostAeroSpace en fonction des 
droits des utilisateurs et de leurs fonctions, conformément aux règlementations applicables; 

 L'utilisateur doit utiliser la cryptographie en conformité avec les lois, les réglementations locales et les politiques communes entre les 
différents membres du Hub; 

                                                
2 Ces Conditions Générales d’Utilisation sont liées à la BoostAeroSpace Security Policy V1.3, en date du 27/09/2016, disponible sur le portail 
BoostAeroSpace à cette adresse: http://www.boostaerospace.com/documents/securitypolicy.pdf. 

http://www.boostaerospace.com/documents/securitypolicy.pdf
http://www.boostaerospace.com/documents/securitypolicy.pdf
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 L’utilisateur ne peut a priori accéder qu’à des données et/ou informations pour lesquelles il a obtenu une autorisation ou un consen-
tement explicite. Par conséquent, l'utilisateur ne doit pas tenter d’accéder à des données ou à des programmes contenus dans les sys-
tèmes BoostAeroSpace pour lesquels il n’a pas obtenu d’autorisation. En cas d’accès non autorisé, il doit en informer immédiatement 
le propriétaire des données qui prendra les mesures appropriées; 

 L'utilisateur ne doit pas divulguer les informations recueillies sur le Hub à une personne extérieure au Hub; 
 L'utilisateur doit, à la fin de son contrat, restituer tout matériel BoostAeroSpace à son entreprise et cesser d’utiliser son compte Boos-

tAeroSpace; 
 L'utilisateur doit signaler toute faiblesse constatée dans la sécurité des infrastructures BoostAeroSpace, tout incident lié à une utilisa-

tion détournée ou en violation de cet accord, aux personnes compétentes en contactant son supérieur hiérarchique ainsi que le res-
ponsable de la sécurité de BoostAeroSpace; 

 L'utilisateur ne doit pas volontairement se livrer à des activités qui peuvent: harceler, menacer ou abuser d'autres personnes ; dégra-
der les performances du HUB BAS; priver d'un accès à une ressource BoostAeroSpace un utilisateur autorisé à y accéder; obtenir des 
ressources supplémentaires au-delà de celles allouées; contourner les mesures de sécurité BoostAeroSpace; 

 L'utilisateur ne doit pas télécharger, installer ou exécuter des programmes de sécurité ou des utilitaires qui révèlent ou exploitent les 
faiblesses dans la sécurité d'un système. Par exemple, l’ utilisateur BoostAeroSpace ne doit pas exécuter des programmes de déco-
dage de mot de  passe, des programmes de capture de trafic réseau, ou de scan de ports ou tout autre programme non-approuvé sur 
les ressources BoostAeroSpace; 

 Dès lors que l’utilisateur est connecté sur un système BoostAeroSpace, il est de sa responsabilité de ne pas se connecter à un site pou-
vant mettre en défaut la sécurité de BoostAeroSpace (site dont la réputation n’est pas établie, site de hacking, site potentiellement 
dangereux, site de jeux, réseaux sociaux, etc.); 

 L'utilisateur ne doit pas s'engager dans des initiatives allant à l’encontre des buts et objectifs de BoostAeroSpace, comme spécifié 
dans ses documents de gouvernance, en particulier dans la politique de Sécurité de BAS ainsi que dans les règles, recommandation, et 
procédures en vigueur régulièrement mises à jour; 

 L'utilisateur doit immédiatement porter à la connaissance de son responsable hiérarchique et du responsable sécurité BAS toute sus-
picion de violation de sécurité (infection par un virus, perte de données inexplicable, perte de compte, corruption des données, vol de 
matériel ou d’identifiants, mauvaise utilisation ou compromission des comptes utilisateurs, accès non autorisé aux données, données 
ou e-mail avec du contenu offensant, etc.), ceci afin que les mesures appropriées soient mises en place le plus rapidement possible; 

 L'utilisateur doit recevoir de son entreprise une formation sécurité adéquate et demander des mises à jour régulières (rôle, mise à 
jour du projet, etc.); 

 L'utilisateur ne doit pas laisser son matériel sans surveillance directe; 
 L'utilisateur doit appliquer la politique « bureau propre » et « écran propre »; 

Utilisation accidentelle: la communauté des utilisateurs BoostAeroSpace est consciente qu’un accès et/ou une utilisation accidentelle des 

ressources BAS peut survenir. Dans ce cas, les restrictions suivantes s'appliquent:  
 L’accès/l’utilisation accidentelle ne doit pas entraîner de coûts directs à BoostAeroSpace; 
 L’accès/l’utilisation accidentelle ne doit pas interférer avec l'exercice normal des tâches liées aux fonctions de l’employé; 
 Aucun fichier ou document pouvant entrainer des actions judiciaires contre BoostAeroSpace ou pouvant lui porter préjudice ne peu-

vent être envoyés ou reçus. 

Mesures disciplinaires et autres actions: toute violation de cette politique peut entraîner des sanctions disciplinaires, ainsi que la désacti-
vation immédiate des accès de l’utilisateur à la plateforme BoostAeroSpace, et peut entraîner également les suspensions des affectations au 
sein du HUB BoostAeroSpace de l’employé ou du personnel temporaire. En outre, les individus peuvent perdre leurs droits d’accès au HUB BAS 
et peuvent faire l’objet de poursuites civiles et pénales à la seule discrétion du propriétaire des données et/ou de l’entreprise BAS SAS.  

 

VALIDATION ET CONSENTEMENT  

Je reconnais que j'ai reçu les conditions générales d’utilisation BoostAeroSpace datées du 
07 Décembre 2017. Je reconnais qu'il est de ma responsabilité de prendre connaissance de ce document. 
Je comprends que tous les employés, sous-traitant et/ou invité de l’un doivent se conformer aux politiques 
décrites dans ce document. J’accepte par la présente d’être régi par les règles énoncées dans ces condi-
tions générales d’utilisation et accepte d’en respecter les conditions.  

Je comprends également que cette politique peut changer à tout moment, si les conditions 
le justifient, et dans ce cas, fera l’objet d’une nouvelle demande d’approbation lors de l'authentification 
sur le portail BoostAeroSpace.  

Si je suspecte qu’une possible violation de cette politique a eu lieu, je m’engage à le signaler 
dans les meilleurs délais auprès du responsable sécurité de BoostAeroSpace.  

 


